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Введение 
Существует целый ряд методов так называемой «псевдоголографической» развертки 
цифровых изображений [1-4], согласно которой отсчеты исходного изображение 
преоупорядочиваются, формируя новое изображение - «псевдоголограмму», каждый участок 
которой, подобно физическому аналогу голограммы, содержит достаточно полную 
информацию обо всем изображении.  
Целью данной работы было изучение возможности приложения 
псевдоголографической развертки цифрового изображения к задачам защиты информации. 
Суть метода [1] заключается в том, что двумерный массив точек изображения 
разворачивается в одномерную последовательность по определенному правилу, так что 
каждой паре координат (m,n) – точке в двумерном массиве (изображении), ставится в 
соответствие некоторое число – k, которое и определяет номер данной точки в 
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где [∙] означает целую часть числа. 
При построчном сканировании и записи полученной последовательности формируется 
новое изображение, имеющее шумоподобный вид – «псевдоголограмма» [5].  
 
                
Рисунок 1. Изображение и его псевдоголограмма 
 
Псевдоголографическая развертка характеризуется параметрами: р, N, и правилом 
нумерации. Если исходное изображение имеет размер 
NN pp , то правило нумерации 
задается некоторой матрицей А, которая определяется выбором нумерации элементарного 
изображения размера ( рр ). 
 
Восстановление зашифрованного изображения  
при несанкционированном доступе к передаваемым данным 
Пусть требуется восстановить переупорядоченное, согласно методу [1], т.е. 
зашифрованное  цифровое изображение – псевдоголграмму, при отсутствии информации о 
правиле нумерации – секретном ключе шифрования.  
Региональная научно-практическая конференция, посвящѐнная 50-летию первого полета человека в космос 
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Будем считать, что известна псевдоголограмма и параметр p. Расшифровка сводится к 
нахождению секретного ключа, по которому была получена псевдоголограмма, путем 
последовательного перебора из всех )!(
2p  возможных вариантов и последующего анализа 
дешифрованных изображений. Поскольку исходное изображения неизвестно, решение о 
правильности выбора ключа принимается в процессе визуального анализа.  
Если секретный ключ подобран правильно, результат восстановления совпадет с 
исходным изображением (рис. 2а). Иначе результирующее изображение будет искажено в 
той или иной степени (рис. 2б, в). Так как реальные изображения имеют высокую 
корреляцию соседних отсчетов, можно на предварительном этапе отбрасывать «плохие» 
ключи, выбирая для дальнейшей обработки дешифрованные изображения с высоким 
значением коэффициента корреляции.  
 
         
 а)                                                б)                                              в)  
Рисунок 2. Дешифрованные изображения: 
 а) ключ подобран правильно; б), в) ключ подобран неправильно 
 
Численные эксперименты показали [6], что доля информативных изображений (с 
высоким коэффициентом корреляции) составляет не более 0,5% от общего числа всех 
возможных, т.е. вероятность угадать ключ весьма мала, тогда как полный перебор для p>3 
будет уже нереалистично трудоемким.  
 
Выводы 
Исследования показали, что псевдоголографическая развертка, может успешно 
применяться к задачам защиты информации, выполняя по сути шифрование - 
перенумерацию исходного изображения, поскольку атака в данном случае с помощью 
корреляционного анализа является неэффективной.  
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